Beneticios de TISAX
para la industria automotriz

La seguridad de la informacion es un factor clave para el éxito en la industria automotriz.
El intercambio de datos permite generar confianza en un sector donde la confidencialidad y
sensibilidad de la informacion son sumamente relevantes.

De acuerdo con los resultados de la Digital Trust Insights 2023, mas de la mitad de las empresas
mexicanas considera que la seguridad y gobernanza, asi como su accesibilidad, son areas
gue restringen o inhiben la capacidad de usar datos para la toma de decisiones.

El intercambio de datos es crucial para las empresas automotrices en los siguientes ambitos:
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Es importante destacar que la seguridad de la informacion también aplica a los vehiculos
que, cada vez mas, incluyen software o dispositivos conectados al internet y, por lo tanto,
pueden ser susceptibles a vulnerabilidades cibernéticas.

Las empresas mexicanas preven un incremento
significativo de ciberataques relacionados al
ransomware (35%) y del Internet de las Cosas
Industrial (IloT) para 2023

Los proveedores de servicios y de la industria
automotriz tienen una area de oportunidad
para transmitir y demostrar a sus clientes que
pueden cumplir con estandares y controles
de la seguridad de la informacion.

. Qué es TISAX y por qué certificarse?

El certificado TISAX (Trusted Information Security Assessment Exchange) es un mecanismo
comun de evaluacion e intercambio de informacion basado en la evaluacion ISA, que es
realizado por la VDA (Asociacion Alemana de la Industria Automotriz), la cual recoge

los requisitos fundamentales de la norma ISO 27001 de la seguridad de la informacion

y los adapta a la industria automotriz.

El certificado esta disenado para definir un marco estandar, a través del que se comparten
los resultados de las evaluaciones entre proveedores y empresas. Esto permite a las
ensambladoras y partes interesadas validar si un proveedor ya completo exitosamente la
evaluacion o requiere buscar otros proveedores que cumplan con la certificacion, evitando
auditorias redundantes en la industria y, con ello, el gasto de tiempo.

3 evaluaciones de TISAX

El certificado TISAX se compone de tres evaluaciones que permiten determinar aspectos
relacionados a la gestion y proteccidon de datos, asi como la proteccion de prototipos.

Proteccion de Datos

Modulo basico que Modulo necesario para Modulo necesario cuando
determina la madurez de: cuando el proveedor el proveedor trabaja con
procesa los datos informacion estrictamente
* Procesos de seguridad personales de los clientes confidencial sobre
de la informacion prototipos
* Procesos de seguridad El alcance esta relacionado
de la informacion con la implementacion de
y su gestion medidas fisicas

Es de caracter obligatorio

Numero de controles

¢, Como podemos ayudarte?

Apoyo en el Identificacion Apoyo en la Realizar Validacion de

la evaluacion

proceso de de brechas remediacion evaluaciones
certificacion de brechas iniciales

Conoce como PwC puede ayudarte a generar confianza en la ciberseguridad
y privacidad de la informacion haciendo clic aqui
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